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degli ingegneri
Loro Sedi

Oggetto: Linee guida per la sicurezza ICT delle Pubbliche Amministrazioni
— Agenzia per ['ltalia Digitale (AgID) — Misure minime di
sicurezza ICT per ia PA — obbligo normativo di adeguamento
entro il 31 dicembre 2017 - indicazioni operative per gli Ordini
territoriali in funzione di ausilio — seminario tecnico in via di
organizzazione da parte del Consiglio Nazionale - prima
informativa

Con la presente ‘si intende informare tutti gli Enti in indirizzo circa la
necessita di ottemperare tempestivamente e adeguatamente alle prescrizioni di
carattere tecnico ed informatico imposte a tutte le Pubbliche Amministrazioni
dall’Agenzia per l'ltalia Digitale, ovvero 'organismo posto sotto la vigilanza della
Presidenza del Consiglio dei Ministri' per curare e sovraintendere agli
adempimenti e agli standard minimi in materia di sicurezza informatica,
imposti dallo sviluppo tecnologico.

Allo scopo di dotare gli Uffici pubblici dei pit moderni e aggiornati
strumenti di difesa contro le sempre pit ricorrenti e insidiose minacce di
carattere cibernetico, sono stati di recente approvati una serie di atti
amministrativi generali - aventi la forma della circolare — contenenti misure che
obbligatoriamente devono essere realizzate, sotto il profilo informatico, da
parte di tutti gli Enti Pubblici e le Pubbliche Amministrazioni in generale.

in attuazione della direttiva 1 agosto 2015 del Presidente del Consiglio
dei Ministri, 'Agenzia per I'ltalia Digitale (Agid) ha approntato dapprima la

! Piu precisamente, 1’Agenzia & sottoposta ai poteri di indirizzo e vigilanza del Presidente del
Consiglio dei Ministri o del Ministro da lui delegato, ai sensi dell’art.19 del decreto-legge
22/06/2012 n.83, come convertito dalla legge n.134/2012.
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circolare n.1/2017 e successivamente la circolare 18 aprile 2017 n.2/2017
(“Sostituzione della circolare n.1/2017 del 17 marzo 2017, recante ‘Misure
minime di sicurezza ICT per le pubbliche amministrazioni’ (Direttiva del
Presidente del Consiglio dei Ministri 1 agosto 2015)™, qui allegata.

Nell'ambito del processo di digitalizzazione in corso su scala nazionale, &
importante che tutti gli attori del settore pubblico siano posti ragionevolmente al
riparo da attacchi di tipo informatico. Di qui la necessita di implementare e
rafforzare — anche con strumenti di tipo vincolante e con precise scadenze
temporali — 'adeguamento informatico degli Uffici pubblici e, in tale ambito, per
quanto ci riguarda, dei Consigli degli Ordini territoriali e del CNI.

L’Agenzia per I'ltalia Digitale-AgID ha, infatti, — tra i suoi scopi — il fine di
perseguire il massimo livello di utilizzo delle tecnologie digitali
nell'organizzazione della Pubblica Amministrazione e nel rapporto tra questa, i
cittadini e le imprese, quello di realizzare gli obiettivi del’Agenda digitale italiana
e [lottimizzazione della spesa in materia informatica delle Pubbliche
Amministrazioni®.

Allo scopo di indicare alle Pubbliche Amministrazioni le misure minime di
sicurezza nell'ambito dell’/nformation and Communications Technology (ICT)
che debbono obbligatoriamente essere realizzate per contrastare le minacce piu
comuni e frequenti cui sono soggetti i loro sistemi informativi, AgiD ha
provveduto ad emanare lelenco ufficiale delle “Misure minime per Ia
sicurezza ICT delle pubbliche amministrazioni’, oggetto della presente
circolare informativa.

Con Pavvenuta pubblicazione in Gazzetta Ufficiale — n.103 del 5
maggio 2017 — della Circolare AGID 18 aprile 2017 n.2/2017, le misure minime
di sicurezza sono ora divenute di obbligatoria adozione per tutte le
Amministrazioni.

*k Kk

Come detto, 'adeguamento delle Pubbliche Amministrazioni alle allegate
Misure minime dovra obbligatoriamente avvenire entro il 31 dicembre 2017, a
cura del responsabile della struttura per lorganizzazione, l'innovazione e le
tecnologie di cui all’art.17 del Codice delamministrazione digitale (cd C.A.D.),
ovvero, in sua assenza, del dirigente allo scopo designato.

E’ bene sapere (e qui mettere in luce, per la sua rilevanza organizzativa),
infatti, che ai sensi del’art.17 del d.lgs. 7/03/2005 n.82 (il citato Codice
dell’amministrazione digitale), come di recente novellato dall’art.25 del d.Igs.
26/08/2016 n.179, le Pubbliche Amministrazioni sono tenute ad individuare, nel

2 La circolare AGID 18 aprile 2017 n.2/2017 & pubblicata nella Gazzetta Ufficiale, S.G., n.103
del 5/05/2017.

3 Ai sensi dell’art.2 del suo Statuto, approvato con decreto del Presidente del Consiglio dei
Ministri 8 gennaio 2014, pubblicato sulla G.U., S.G., n.37 del 14/02/2014.
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proprio organico, un_responsabile per il digitale e “un difensore civico per il
digitale, in possesso di adeguati requisiti di terzieta, autonomia e imparzialita”, a
cui chiunque pud inviare segnalazioni e reclami relativi ad ogni presunta
violazione del Codice del’lamministrazione digitale “e di ogni altra norma in
materia di digitalizzazione ed innovazione della pubblica amministrazione”.

Nel caso degli Enti non statali e di minori dimensioni, guali gli Ordini
provinciali, la stessa disposizione consente di assegnare [lincarico di
responsabile per il digitale — qualora 'ente sia privo di Uffici di livello
dirigenziale — ad un funzionario individuato “tra le proprie posizioni apicali” (v.,
in ogni caso, piu nel dettaglio, I'art.17 C.A.D., allegato).

Fedek

Il quadro generale che ha motivato 'emanazione di “linee guida tecniche
di applicazione” molto dettagliate, prima volta nel panorama ICT italiano della
Pubblica Amministrazione Locale e Centrale, &€ dovuto alla situazione
geopolitica in cui oggi il mondo si trova. Si stima, sulla base di indicazioni
dirette ed indirette, che il volume e la pericolosita di tali attacchi informatici sara
sempre maggiore. Per tale ragione il Governo ltaliano, tramite I'AgiD, ha
emanato indicazioni tecniche precise, che dovranno essere asseverate tramite
un vademecum dettagliato e puntuale, grazie al quale sara possibile anche
stimare il grado di protezione e attenzione voluto e ottenuto dal singolo
Ente.

Le fonti utilizzate sono state quelle citate nellAllegato 1 della circolare
n.2/2017, di cui raccomandiamo approfondita lettura; in modo particolare quella
relativa al SANS Institute (www.sans.org) e certamente quella relativa alle
indicazioni del Garante Privacy che in ogni caso restano in essere, essendo piu
legate alla natura e finalita del trattamento piuttosto che alle metodologie della
difesa del dato dal punto di vista tecnico. Si ritiene, altresi, importante effettuare
un utilizzo combinato dei due approcci, proprio per rendere completo lo scenario
del contesto ICT degli Enti. In estrema sintesi, il sistema SANS contempla un
elenco di venti controlli e verifiche, ordinati sulla base dellimpatto sulla
sicurezza dei sistemi, in cui ciascun controllo precede tutti quelli la cui
implementazione innalza il livello di sicurezza in misura inferiore alla sua.

Si precisa, come si evince dal testo della circolare n.2/2017 dell’AgiD,
che la mancata applicazione comportera una responsabilita penale ed
amministrativa del “referente” ICT dell’Ente che - nel caso non sia stato
nominato - restera in capo al “titolare” del’Ente. Inoltre, si vuol in questa sede
sottolineare, che le specifiche tecniche allegate non sono “indicazioni”, bensi
“elementi/concetti/azioni/operazioni” da applicare secondo una modalita che
dovra essere a sua volta esplicitata.

Il Consiglio Nazionale, sentiti i propri referenti e consulenti informatici,
che da tempo seguono la materia, suggerisce di adottare il seguente modus
operandi, al fine di poter applicare al meglio le indicazioni dell’AgID:
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1) identificazione degli stakeholders
2) definizione dei ruoli e delle responsabilita
3) emanazione di un piano di lavoro sulla base dell’architettura de facto
4) verifica e controllo del piano di lavoro
5) stesura della documentazione di progetto
6) implementazione progetto
7) analisi dell’architettura ottenuta
8) piano di manutenzione e gestione evolutiva

Naturalmente I'Ordine territoriale, a valle della definizione
dell’architettura de facto, ossia attuale, potra decidere quale livello di sicurezza
vorra assicurare e che potra sempre implementare. I CNI_consiglia di
perseguire almeno il criterio medio.

Owviamente lo scrivente Consiglio si rende conto delle difficoita
operative ed organizzative che tali adempimenti — qui solo sommariamente
descritti e per i quali si rinvia ai documenti allegati — comporteranno per I'attivita
quotidiana degli Ordini territoriali e del carattere estremamente tecnico delle
misure da realizzare, ragione per cui — oltre al suggerimento di consultare e
servirsi di professionisti del settore — ha in animo di organizzare al pit presto,
verso la fine di settembre 2017 in Roma, un _apposito seminario di carattere
tecnico, rivolto ai_Consiglieri e al personale degli Ordini provinciali, in cui gli
esperti informatici del CNI si faranno carico di spiegare e mappare gli
adempimenti informatici e le misure minime di sicurezza che tutte le Pubbliche
Amministrazioni dovranno predisporre in vista della scadenza perentoria fissata
per il 31 dicembre 2017.

Di tale evento sara data apposita e piu dettagliata informativa tramite
successiva circolare.

Nel raccomandare una puntuale lettura ed il pieno ed integrale rispetto
delle indicazioni provenienti dal’Agenzia per I'ltalia Digitale, qui allegate, si

resta a disposizione per ogni chiarimento eventualmente necessario e si inviano
cordiali saluti. -

IL CONSIGLIERE SEGRETARIO IL PRESIDENTE

(Ing.; ngKTV Isegichi)

ALLEGATI :

1) Circolare AgliD 18 aprile 2017 n.2/2017;

2) Art.19 del decreto-legge 22/06/2012 n.83, come convertito dalla legge
n.134/2012;

3) Art.17 decreto legislativo 7/03/2005 n.82 (C.A.D.).

MC0308Circ
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CIRCOLARI

AGENZIA PER L'ITALIA DIGITALE

CIRCOLARE 18 aprile 2017, n. 2/2017,

Sostituzione della circolare n. 1/2017 del 17 marzo 2017, recante: «Misure minime di sicurezza ICT per le pubbliche
amministrazioni. (Direttiva del Presidente del Consiglio dei ministri 1° agosto 2015)».

Premessa.

L’art. 14-bis del decreto legislativo 7 marzo 2005, n. 82, di seguito C.A.D., al comma 2, lettera a), tra le funzioni
attribuite all’ AglD, prevede, tra I’altro, I’emanazione di regole, standard e guide tecniche, nonché di vigilanza e con-
trollo sul rispetto delle norme di cui al medesimo C.A.D., anche attraverso 1’adozione di atti amministrativi generali,
in materia di sicurezza informatica.

La direttiva del 1° agosto 2015 del Presidente del Consiglio dei ministri impone I’adozione di standard minimi
di prevenzione e reazione ad eventi cibernetici. Al fine di agevolare tale processo, individua nell’ Agenzia per I’Italia
digitale I’organismo che dovra rendere prontamente disponibili gli indicatori degli standard di riferimento, in linea
con quelli posseduti dai maggiori partner del nostro Paese e dalle organizzazioni internazionali di cui I’Italia & parte.

La presente circolare sostituisce la circolare AglD n. 1/2017 del 17 marzo 2017 (pubblicata nella Gazzetta Uffi-
ciale n. 79 del 4 aprile 2017).
Art. 1.
Scopo

Obiettivo della presente circolare € indicare alle pubbliche amministrazioni le misure minime per la sicurezza
ICT che debbono essere adottate al fine di contrastare le minacce pit comuni e frequenti cui sono soggetti i loro sistemi
informativi.

Le misure minime di cui al comma precedente sono contenute nell’allegato 1, che costituisce parte integrante
della presente circolare.

Art. 2.

Amministrazioni destinatarie

Destinatari della presente circolare sono i soggetti di cui all’art. 2, comma 2 del C.A.D.

Art. 3.

Attuazione delle misure minime

11 responsabile della struttura per ’organizzazione, I’innovazione e le tecnologie di cui all’art.17 del C.A.D.,
ovvero, in sua assenza, il dirigente allo scopo designato, ha la responsabilita della attuazione delle misure minime di
cui all’art. 1.

Art. 4.

Modulo di implementazione delle MMS-PA

Le modalita con cui ciascuna misura ¢ implementata presso I’amministrazione debbono essere sinteticamente
riportate nel modulo di implementazione di cui all’allegato 2, anch’esso parte integrante della presente circolare.

I1 modulo di implementazione dovra essere firmato digitalmente con marcatura temporale dal soggetto di cui
all’art. 3 e dal responsabile legale della struttura. Dopo la sottoscrizione esso deve essere conservato e, in caso di inci-
dente informatico, trasmesso al CERT-PA insieme con la segnalazione dell’incidente stesso.

Art. 5.
Tempi di attuazione

Entro il 31 dicembre 2017 le amministrazioni dovranno attuare gli adempimenti di cui agli articoli precedenti.
Roma, 18 aprile 2017

1l Presidente: SAMARITANI




5-5-2017 GazzeTtA UFFICIALE DELLA REPUBBLICA ITALIANA Serie generale - n. 103

ALLEGATO /

Agenzia per I'ltalia Digitale

% | Presidenza del Consiglio dei Ministri

Area Sistemi, tecnologie e sicurezza informatica

MISURE MINIME DI SICUREZZA ICT
PER LE PUBBLICHE AMMINISTRAZIONI

(Direttiva del Presidente del Consiglio dei Ministri 1 agosto 2015)
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1. GENERALITA.
1.1. Scoro.

11 presente documecnto contiene le misure minime di sicurezza ICT per le pubbliche amministrazioni le quali costituiscono parte integrante
delle linee guida per la sicurezza ICT delle pubbliche amministrazioni.

Questo documento & emesso in attuazione della direttiva del Presidente del Consiglio dei ministri 1° agosto 2015 ¢ costituisce un’anticipazione
urgente della regolamentazione completa in corso di emanazione, al fine di fornire alle pubbliche amministrazioni dei criteri di riferimento per stabilire
se il livello di protezione offerto da un’infrastruttura risponda alic esigenze operative, individuando anche gii interventi idonei per il suo adeguamento.

1.2 STORIA DELLE MODIFICHE

Ver. Descrizione delle modifiche Data emissione
1.0 Prima versione 26/04/2016

1.3 RIFERIMENTI

ID Descrizione
[D.1] Direttiva 1 agosto 2015 | Direttiva del Presidente del Consiglio dei Ministri 1 agosto
2015
[D.2] SANS 20 CIS Ciritical Security Controls for Effective Cyber Defense

- versione 6.0 di ottobre 2015

[D.3] | Cyber Security Report La Sapienza - 2015 Italian Cyber Security Report del CIS -

1.4 ACRONIMI

Acronimo Descrizione
ABSC Agid Basic Security Control(s)
CCSC Center for Critical Security Control
CSC Critical Security Control
FNSC Framework Nazionale di Sicurezza Cibernetica
NSC Nucleo di Sicurezza Cibernetica

2. PREMESSA.

La direttiva del Presidente del Consiglio dei ministri 1° agosto 2015, in considerazione dell’esigenza di consolidare un sistema di reazione
efficiente, che raccordi I¢ capacita di risposta delle singole amministrazioni, con 1’obiettivo di assicurare la resilienza dell’ infrastruttura informatica
nazionale, a fronte di eventi quali incidenti o azioni ostili che possono compromettere il funzionamento dei sistemi e degli assetti fisici controllati
dagli stessi, visto anche I’inasprirsi del quadro generale con un preoccupante aumento degli eventi cibernetici a carico della pubblica amministrazio-
ne, sollecita tutte le amministrazioni e gli organi chiamati ad intervenire nell’ambito degli assetti nazionali di reazione ad eventi cibemetici a dotarsi,
secondo una tempistica definita e comunque nel piu breve tempo possibile, di standard minimi di prevenzione e reazione ad eventi cibernetici. A fine
di agevolare tale processo I’ Agenzia per 1’Italia digitale ¢ stata impegnata a rendere prontamente disponibili indicatori degli standard di riferimento,
in linea con quelli posseduti dai maggiori partner del nostro Paese e dalle organizzazioni internazionali di cui I’ Italia ¢ parte.

L’ Agenzia ¢ costantemente impegnata nell”aggiornamento continuo della normativa tecnica relativa alla sicurezza informatica della pubblica
amministrazione ed in particolare delle regole tecniche per la sicurezza informatica delle pubbliche amministrazioni la cui emanazione ¢ perd di
competenza del Dipartimento per la funzione pubblica ¢ richicde Uespletamento delle procedure previste dalla normativa comunitaria per la regola-
mentazione tecnica. Pertanto il presente documento, che contiene le misure minime di sicurezza ICT per le pubbliche amministrazioni € costituisce
parte integrante delle linec guida per la sicurezza ICT delle pubbliche amministrazioni, viene pubblicato, in attuazione della direttiva sopra citata,
come anticipazione urgente della regolamentazione in corso di emanazione, al finc di fornire un riferimento utile a stabilire se il livello di protezione
offerto da un’infrastruttura risponde alle esigenze operative, individuando anche gli interventi idonei per il suo adeguamento.

La scelta di prendere le mosse dall’ insieme di controlli noto come SANS 20, oggi pubblicato dal Center for Internet Security come CCSC «C1S
Critical Security Controls for Effective Cyber Defense» nella versione 6.0 di ottobre 2015, trova giustificazione, oltre che nella larga diftusione ed
utilizzo pratico, dal fatto che esso nasce con una particolare sensibilita per i costi di vario genere che I’implementazione di una misura di sicurezza
richiede, ed i bencfici che per contro € in grado di offrire. Lelenco dei venti controfli in cui esso si articola, normalmente riferiti come Critical
Security Control (CSC), ¢ ordinato sulla base dell’impatto sulla sicurezza dei sistemi; per cui ciascun controllo precede tutti quelli fa cui implemen-
tazione innalza il livello di sicurezza in misura inferiore alla sua. E comune convinzione che i primi cinque controlli siano quelli indispensabili per
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assicurare il minimo livello di protezione nella maggior parte delle situazioni ¢ da questi si ¢ partiti per stabilire ]e misure minime di sicurczza per Ja
pubblica amministrazionc italiana, avendo ben presentc le cnormi differenze di dimensioni, mandato, tipologie di informazioni gestitc, esposizione
al rischio, e quant’altro carattcrizza le oltre ventimila amministrazioni pubbliche.

In realta nel definire gli AglD Basic Security Control(s) (ABSC) si ¢ partiti dal confronto tra le versioni 6.0 € 5.1 dei CCSC, che puo essere as-
sunto quale indicatore dell’evoluzione della minaccia cibernetica nel corso degli ultimi anni. E infatti evidente 1I’aumento di importanza delle misure
rclative agli amministratori di sistema, che balzano dal 12° al 5° posto, entrando nclla rosa dei Quick Win, mentre la sicurezza applicativa scivola dal
6° al 18° posto e gli accessi wircless dal 7° al 15° a causa della diftusione delle contromisure atte a contrastare le vulnerabilita tipiche di tali ambiti.

In definitiva, anche per facilitare il confronto con la definizione originale, si ¢ deciso di fare riferimento, nell’identificazione degli ABSC, alla
versione 6 dci CCSC. Tuttavia 'insicme dei controlli definiti € piu vicino a qucllo dclla versione 5.1 poiché si ¢ ritenuto che molti di quelli che
ncl passaggio alla nuova versione sono stati eliminati, probabilmente perché non pil attuali nella rcalta statunitense, siano ancora importanti nel
contesto della pubblica amministrazione italiana.

Occorre inoltre osservare che il CCSC ¢ stato concepito essenzialmentc nell’ottica di prevenire e contrastare gli attacchi cibernetici, ragione
per la quale non viene data particolare rilevanza agli eventi di sicurezza dovuti a casualila quali guasti ed eventi naturali. Per qucsta ragionc, ai con-
trolli delle prime cinque classi si ¢ deciso di aggiungcre quelli della CSC8, relativa alle difese contro i malware, della CSC10, relativa alle copie di
sicurezza, unico strumento in grado di proteggere sempre ¢ comunque le informazioni dal rischio di perdita, e della CSC13, riferita alla protezione
dei dati rilevanti contro i rischi di esfiltrazione.

In realta ciascun CSC ¢ costituito da una famiglia di misure di dettaglio piu finc, che possono esserc adottatc in modo indipendente, consen-
tendo un’ulteriore modulazione utile ad adattare il sistema di sicurezza alla effettiva rcalta localc. Nonostante c¢io si ¢ ritenuto che anche al secondo
livello ci fosse una granularita ancora cccessiva, soprattutto sotto il profilo implementativo, che avrebbe costretto soprattutto le piccole amministra-
zioni ad introdurre misure csageratc per la propria organizzazione. Per talc ragionc ¢ stato introdotto un uiteriore terzo livello, nel qualc la misura
di secondo livello vienc decomposta in misure elementari, ancora una volta implementabili in modo indipcndentc. Pertanto un ABSC ¢ identificato
da un identificatore gerarchico a tre livelli x, y, z, dove x ¢ y sono i numeri che identificano il CSC concettualmente corrispondente € z individua
ciascuno dei controlli di livello 3 in cui questo ¢ stato raffinato.

Al primo livello, che corrisponde ad una famiglia di controlli destinati al perseguimento del medesimo obietlivo, ¢ associata una tabella che li
contiene tutti. Nella prima colonna, sviluppata gerarchicamente su tre livelli, viene definito I’identificatore univoco di ciascuno di essi. La succes-
siva colonna «Dcscrizioney specifica il controllo attraverso una definizione sintctica.

Nella terza colonna, «FNSCx» (Framework nazionale di sicurezza cibernetica), vicne indicato 1’identificatore della Subcategory del Framework
Core del Framework nazionale per la Cyber Sccurity, proposto con il 20135 Ttalian Cyber Security Report del CIS «La Sapienza» presentato lo scorso
4 febbraio 2016, al qualc il controllo ¢ riconducibile. Pur non intendendo costituire una contestualizzazione del Framework, le misure minime con-
cretizzano praticamente le pill importanti ed efficaci azioni che questo guida ad intraprendere. Per il diverso contesto di provenienza ed il differente
obiettivo che i due strumenti intendono perseguire, le misurc minime pongono 1’accento sopra gli aspetti di prevenzionc piuttosto che su quelli di
risposta e ripristino.

Le ultime tre colonne sono booleane e costituiscono una linea guida che indica quali controlli dovrebbero esscrc implementati per ottenere un
determinato livello di sicurezza. La prima, «Minimo», specifica il livello sotto il quale nessuna amministrazione pud scendere: i controlli in essa
indicati debbono riguardarsi come obbligatori. La seconda, «Standard», pud cssere assunta come basc di riferimento nella maggior parte dei casi,
mentre la terza, «Alto», puo riguardarsi come un obiettivo a cui tendere.

1l raggiungimento di elevati livelli di sicurezza, quando ¢ molto elevata Ja complessita della struttura € ’eterogeneita dei servizi erogati, pud
essere eccessivamente oneroso se applicato in modo generalizzato. Pertanto ogni amininistrazione dovra avere cura di individuare al suo interno
gli eventuali sottoinsiemi, tecnici e/o organizzativi, caratterizzati da omogeneita di requisiti ed obiettivi di sicurezza, all’interno dei quali potra
applicare in modo omogeneo le misure adatte al raggiungimento degli obicttivi stessi.

Le amministrazioni NSC, per Pinfrastruttura che gestisce dati NSC, dovrebbero collocarsi almeno a liveHo “standard” in assenza di requisiti
piu elevati.

3. LAMINACCIA CIBERNETICA PER LA PUBBLICA AMMINISTRAZIONE.

Nel recente passato si € assistito ad una rapida evoluzione della minaccia cibemctica ed in particolare per quella incombente sulla pubblica
amministrazione, che & divenuta un bersaglio specifico per alcune tipologie di attaccanti particolarmente pericolosi.

Se da un lato la pubblica amministrazione continua ad essere oggetto di attacchi dimostrativi, provenienti da soggetti spinti da motivazioni
politiche ed ideologiche, sono divenuti importanti e pericolose le attivita condotte da gruppi organizzati, non solo di stampo propriamente criminale.

I pericoli legati a questo genere di minaccia sono particolarmente gravi per due ordini di motivi. 11 primo ¢ la quantita di risorse che gli at-
taccanti possono mettere in campo, che si riflette sulla sofisticazione delle strategie ¢ degli strumenti utilizzati. 11 secondo ¢ che il primo obiettivo
perseguito ¢ il mascheramento dell”attivita, in modo tale che questa possa procederc senza destare sospetti. La combinazione di questi due fattori
fa si che queste misurc minime, pur tenendo nella massima considerazione le difcse tradizionali, quali gli antivirus ¢ la difesa perimetrale, pongano
I'accento sulle misure rivolte ad assicurarc che le attivita degli utenti rimangano semnpre all’interno dei limiti previsti. Infatti elemento comune e
caratteristico degli attacchi pit pericolosi ¢ I"assunzione del controllo remoto della macchina attraverso una scalata ai privilegi.

Nei fatti lc misure preventivc, dcstinate ad impedire il suceesso dell” attacco, devono esserc affiancate da efficaci strumenti di rilevazione, in
grado di abbreviare i tempi, oggi pericolosamente lunghi, che intercorrono dal momento in cui I’attacco primario ¢ avvenuto € quello in cui le con-
seguenze vengono scoperte. Oltre tutto una lunga latenza della compromissione rende estremamente complessa, per la inancanza di log, modifiche
di configurazione e anche avvicendamenti del personale, I'individuazione dell*attacco primario, impedendo I’attivazione di strumenti efficaci di
prevenzione che possano sicuramente impedire il ripetersi degli eventi.

In questo quadro diviene fondamentale la rilevazione delle anomalie operative e cio rende conto dell’importanza data agli inventari, che costi-
tuiscono le prime due classi di misure, nonché Ja protezione della configurazione, che ¢ quella immediatamente successiva.

La quarta classe deve la sua priorita alla duplice rilevanza dell’analisi delle vulnerabilita. In primo luogo le vulnerabilita sono I'elemento essen-
ziale per la scalata ai privilegi che & condizione determinante per il successo dell attacco; pertanto la loro eliminazionc ¢ la misura di prevenzione
piu efficace. Secondariamente si deve considerare che I"analisi dei sistemi € il momento in cui ¢ pin facile rilevare le alterazioni eventualmente
intervenute e rilcvare un attacco in Corso.

La quinta classe ¢ rivolta alla gestione degli utenti, in particolarc gli amministratori. La sua rilevanza ¢ dimostrata dall’ascesa, accennata in
premessa, dal 12° al 5° posto nelle SANS 20, motivata dalle considerazioni cui si ¢ fatto riferimento poco dianzi.

La sesta classe deve la sua considerazione al fatto che anche gh attacchi complessi prevedono in qualche fase I"instatlazione di codice malevolo
¢ la sua individuazionc pud impedirne il successo o rilevame la presenza.

Le copie di sicurczza, settima classe, sono alla fine dei conti I’unico strumento che garantisce il ripristino dopo un incidente.

1.’ultima classc, la protezione dei dati, deve 1a sua prescnza alla considerazione che I’obiettivo principale degli attacchi piu gravi ¢ la sottra-
zione di informazioni.
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Leggi d'Italia

D.L. 22-6-2012 n. 83

Misure urgenti per la crescita del Paese.
Pubblicato nelta Gazz. Uff. 26 giugno 2012, n. 147, S.O.

Art. 19 Istituzione dell'’Agenzia per I'Italia digitale

1. E istituita I'Agenzia per !'Italia Digitale, sottoposta alla vigilanza del Presidente del
Consiglio dei Ministri o del Ministro da lui delegato. “**”

2. L'Agenzia opera sulla base di principi di autonomia organizzativa, tecnico-operativa,
gestionale, di trasparenza e di economicita e persegue gli obiettivi di efficacia, efficienza,
imparzialita, semplificazione e partecipazione dei cittadini e delle imprese. Per quanto non
previsto dal presente decreto all'Agenzia si applicano gli articoli 8 e 9 del decreto legislativo
30 luglio 1999, n. 300. *°®

(106) Comma cosi modificato dalla legge di conversione 7 agosto 2012, n. 134.

(107) Comma cosi modificato dall’ art. 13, comma 2, lett. a), D.L. 21 giugno 2013, n. 69,
convertito, con modificazioni, dalla L. 9 agosto 2013, n. 98.

08/08/2017
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D.Lgs. 7-3-2005 n. 82

Codice dell'amministrazione digitaie.
Pubblicato nella Gazz. Uff. 16 maggio 2005, n. 112, S.0.

Art. 17. Strutture per l'organizzazione, I'innovazione e le tecnologie %%

1. Le pubbliche amministrazioni garantiscono l'attuazione delle linee strategiche per la
riorganizzazione e la digitalizzazione dell'amministrazione definite dal Governo in coerenza
con le regole tecniche di cui all'articolo 71. A tal fine, ciascuno dei predetti soggetti affida a
un unico ufficio dirigenziale generale, fermo restando il numero complessivo di tali uffici, la
transizione alla modalita operativa digitale e i conseguenti processi di riorganizzazione
finalizzati alla realizzazione di un'amministrazione digitale e aperta, di servizi facilmente
utilizzabili e di qualita, attraverso una maggiore efficienza ed economicita. Al suddetto ufficio
sono inoltre attribuiti i compiti relativi a: *'*

a) coordinamento strategico dello sviluppo dei sistemi informativi, di telecomunicazione
e fonia, in modo da assicurare anche la coerenza con gli standard tecnici e organizzativi
comuni;

b) indirizzo e coordinamento dello sviluppo dei servizi, sia interni che esterni, forniti dai
sistemi informativi di telecomunicazione e fonia dell'amministrazione; **

¢) indirizzo, pianificazione, coordinamento e monitoraggio della sicurezza informatica
relativamente ai dati, ai sistemi e alle infrastrutture anche in relazione al sistema pubblico di
connettivita, nel rispetto delle regole tecniche di cui all'articolo 51, comma 1; 7 2V

d) accesso dei soggetti disabili agli strumenti informatici e promozione dell'accessibilita
anche in attuazione di quanto previsto dalla legge 9 gennaio 2004, n. 4;

e) analisi periodica della coerenza tra l'organizzazione delllamministrazione e I'utilizzo
delle tecnologie dell'informazione e della comunicazione, al fine di migliorare la soddisfazione
dell'utenza e la qualita dei servizi nonché di ridurre i tempi e i costi dell'azione
amministrativa; %

f) cooperazione alla revisione della riorganizzazione dell'amministrazione ai fini di cui alla
lettera e);

g) indirizzo, coordinamento e monitoraggio della pianificazione prevista per lo sviluppo e
la gestione dei sistemi informativi di telecomunicazione e fonia; ¥

h) progettazione e coordinamento delle iniziative rilevanti ai fini di una piu efficace
erogazione di servizi in rete a cittadini e imprese ** mediante gli strumenti della
cooperazione applicativa tra pubbliche amministrazioni, ivi inclusa la predisposizione e
I'attuazione di accordi di servizio tra amministrazioni per la realizzazione e
compartecipazione dei sistemi informativi cooperativi;

i) promozione delle iniziative attinenti i'attuazione delle direttive impartite dal Presidente
del Consiglio dei Ministri o dal Ministro delegato per I'innovazione e le tecnologie;

i) pianificazione e coordinamento del processo di diffusione, all'interno
dell'amministrazione, dei sistemi di posta elettronica, protocollo informatico, firma digitale o
firma elettronica qualificata e mandato informatico, e delle norme in materia di accessibilita
e fruibilitad **?.

1-bis. Per lo svolgimento dei compiti di cui al comma 1, le Agenzie, le Forze armate,
compresa I'Arma dei carabinieri e il Corpo delle capitanerie di porto, nonché i Corpi di polizia
hanno facolta di individuare propri uffici senza incrementare il numero complessivo di quelli
gia previsti nei rispettivi assetti organizzativi. ‘'
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1-ter. Il responsabile dell'ufficio di cui al comma 1 & dotato di adeguate competenze
tecnologiche, di informatica giuridica e manageriali e risponde, con riferimento ai compiti
relativi alla transizione, alla modalita digitale direttamente all'organo di vertice politico. **

ﬁ 1-quater. Le pubbliche amministrazioni, fermo restando il humero complessivo degli uffici,

individuano, di norma tra i dirigenti di ruolo in servizio, un difensore civico per il digitale in
possesso di adeguati requisiti di terzieta, autonomia e imparzialita. Al difensore civico per il
digitale chiunque puo inviare segnalazioni e reclami relativi ad ogni presunta violazione del
presente Codice e di ogni altra norma in materia di digitalizzazione ed innovazione della
pubblica amministrazione. Se tali segnalazioni sono fondate, il difensore civico per il digitale
invita |'ufficio responsabile della presunta violazione a porvi rimedio tempestivamente e
comunque nel termine di trenta giorni. Il difensore segnala le inadempienze all'ufficio
competente per i procedimenti disciplinari. ***

1-quinquies. AgID pubblica sul proprio sito una guida di riepilogo dei diritti di cittadinanza
digitali previsti dal presente Codice. **

1-sexies. Nel rispetto della propria autonomia organizzativa, le pubbliche amministrazioni

diverse dalle amministrazioni dello Stato individuano l'ufficio per il digitale di cui ai commi 1

% e 1l-quater tra quelli di livello dirigenziale oppure, ove ne siano privi, individuano un

._k responsabile per il digitale tra le proprie posizioni apicali. In assenza del vertice politico, il

responsabile dell'ufficio per il digitale di cui al comma 1 risponde direttamente a quello
amministrativo dell'ente. >

(113) Comma aggiunto dall'art. 7, comma 1, D.Lgs. 4 aprile 2006, n. 159 e,
successivamente, cosi sostituito dall'art. 12, comma 1, lett. ¢), D.Lgs. 30 dicembre 2010, n.
235; per l'applicazione di tale ultima disposizione vedi l'art. 57, comma 20 del medesimo
D.Lgs. 235/2010.

(114) Alinea sostituito dali'art. 12, comma 1, lett. a), D.Lgs. 30 dicembre 2010, n. 235; per
I'applicazione di tale disposizione vedi 'art. 57, comma 20 del medesimo D.Lgs. 235/2010.
Successivamente il presente alinea & stato cosi sostituito dall’ art. 15, comma 1, lett. a),
D.Lgs. 26 agosto 2016, n. 179, a decorrere dal 14 settembre 2016, ai sensi di quanto
disposto dall’ art. 66, comma 1, del medesimo D.Lgs. n. 179/2016.

(115) Lettera cosi modificata dall'art. 12, comma 1, lett. b) n. 1), D.Lgs. 30 dicembre 2010,
n. 235; per |'applicazione di tale disposizione vedi l'art. 57, comma 20 del medesimo D.Lgs.
235/2010.

(116) Lettera cosi modificata dall'art. 12, comma 1, lett. b), n. 2), D.Lgs. 30 dicembre 2010,
n. 235; per l'applicazione di tale disposizione vedi l'art. 57, comma 20 del medesimo D.Lgs.
235/2010.

(117) Lettera cosi sostituita dall'art. 12, comma 1, lett. b), n. 3), D.Lgs. 30 dicembre 2010,
n. 235; per |'applicazione di tale disposizione vedi l'art. 57, comma 20 del medesimo D.Lgs.
235/2010.

(118) Lettera cosi modificata dall'art. 12, comma 1, lett. b), n. 4), D.Lgs. 30 dicembre 2010,
n. 235; per l'applicazione di tale disposizione vedi l'art. 57, comma 20 del medesimo D.Lgs.
235/2010.

(119) Lettera modificata dall'art. 12, comma 1, lett. b), n. 5), D.Lgs. 30 dicembre 2010, n.
235; per l'applicazione di tale disposizione vedi V'art. 57, comma 20 del medesimo D.Lgs.
235/2010. Successivamente la presente lettera & stata cosi modificata dall” art. 15, comma
1, lett. c), D.Lgs. 26 agosto 2016, n. 179, a decorrere dal 14 settembre 2016, ai sensi di
quanto disposto dall’ art. 66, comma 1, del medesimo D.Lgs. n. 179/2016.

(120) Comma aggiunto dall'art. 12, comma 1, lett. d), D.Lgs. 30 dicembre 2010, n. 235, per
I'applicazione di tale disposizione vedi l'art. 57, comma 20 del medesimo D.Lgs. 235/2010.
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Successivamente il presente comma é stato cosi sostituito dall” art. 15, comma 1, lett. d),
D.Lgs. 26 agosto 2016, n. 179, a decorrere dal 14 settembre 2016, ai sensi di quanto
disposto dall’ art. 66, comma 1, del medesimo D.Lgs. n. 179/2016.

(121) Per i limiti di applicazione delle disposizioni di cui alla presente lettera, relativamente
all'’Agenzia delle entrate, vedi l'art. 2, comma 1, lett. ¢), D.P.C.M, 2 marzo 2011.

(122) Per i limiti di applicazione delle disposizioni di cui al presente articolo, relativamente
alla Presidenza del Consiglio dei Ministri, vedi l'art. 2, comma 1, D.P.C.M. 9 febbraio 2011 e,
successivamente, l'art, 2, comma 1, lett. a), n. 3), D.P.C.M. 25 maggio 2011,

(123) Lettera cosi modificata dall’ art. 15, comma 1, lett. b), D.Lgs. 26 agosto 2016, n. 179,
a decorrere dal 14 settembre 2016, ai sensi di quanto disposto dall’ art. 66, comma 1, del
medesimo D.Lgs. n. 179/2016.

(124) A norma dell’ art. 61, comma 2, lett. d), D.Lgs. 26 agosto 2016, n. 179, nel presente
provvedimento l'espressione «cittadini e imprese», ovunque ricorrente, si intende come
«soggetti giuridici».

(125) Comma aggiunto dall’ art. 15, comma 1, lett. e), D.Lgs. 26 agosto 2016, n. 179, a
decorrere dal 14 settembre 2016, ai sensi di quanto disposto dall’” art. 66, comma 1, del
medesimo D.Lgs. n. 179/2016.
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